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前言 1

在计算机网络的应用发展过程中，网络安全威胁问

题成为企业和个人用网中都高度关注的问题。通过计算

机网络入侵检测，能够及时发现计算机网络中的潜在威

胁和攻击，及时采取措施来应对，减少因为入侵导致的

信息安全和经济损失。而双重图神经网络作为一种创新

方案横空出世。它融合了传统图神经网络的强项与注意

力机制的精髓，既能全面把握网络的全局结构特性，又

能细致入微地关注节点间的局部联系。这种双重优势使

得双重图神经网络在处理复杂网络数据时展现出更强的

鲁棒性和出色的泛化能力。因此，本文提出了一种基于

双重图神经网络的全新计算机网络入侵检测方案，力求

实现对入侵行为的精准识别，并有效发掘潜在的网络安

全隐患。

一、双重图神经网络在计算机网络入侵检测中的应

用原理和优势

（一）原理

双重图神经网络通过结合传统图神经网络（GNN）

的全局结构捕捉能力和注意力机制的局部关系聚焦能力，

实现了对网络数据的全方位解析。GNN 擅长于利用节点

特征和边关系来构建网络的全局视图，而注意力机制则
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能够强化关键节点和边的信息，使模型更加关注于那些

可能对入侵检测有重要影响的局部区域。再者，计算机

网络往往具有复杂的拓扑结构和节点间关系，这使得传

统的入侵检测方法难以全面捕捉所有潜在的威胁。双重

图神经网络通过其强大的图处理能力，能够有效地分析

这些复杂结构，识别出异常的节点行为或流量模式，从

而提高检测的准确性和效率 [1]。图 1（计算机网络入侵检

测系统）

图1　计算机网络入侵检测系统

可见，随着网络环境和攻击手段的不断变化，入侵

检测系统需要具备动态学习和更新的能力。双重图神经

网络通过其自学习和优化机制，能够不断从新的网络数

据中学习新的特征模式，并更新其内部模型参数，以适

应不断变化的网络环境。

（二）应用优势

就双重图神经网络在计算机网络入侵检测中的应用

优势来看，主要表现在以下几方面：

第一，更高的检测准确性。由于双重图神经网络能

够同时考虑网络的全局结构和局部关系，因此能够更准
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摘　要：随着计算机网络应用的普及，计算机安全技术也在不断发展。其中，网络入侵检测技术是目前应对网络安

全问题的有效技术措施，在网络安全检测中应用比较普遍。而传统计算机网络入侵检测过度依赖手动操作，所以无

法应对全部的入侵行为，对此，提出基于双重图神经网络的计算机网络入侵检测方案，借助网络结构对于传统时序

数据进行高效处理。能够在双重图神经网络检测中，不断对特征进行更新，有效检测网络入侵行为。这种检测方法

的准确性和全面性更高，对于提升计算机网络安全管理水平具有重要应用价值。
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确地识别出潜在的入侵行为。与传统的特征匹配方法相

比，DGNN 在复杂网络环境下的检测性能显著提升。

第二，更强的鲁棒性 [2]。面对网络中的噪声和异常

数据，双重图神经网络通过其强大的图处理能力和注意

力机制，能够有效地过滤掉这些干扰因素，保持检测结

果的稳定性和可靠性。

第三，更好地泛化能力。由于 DGNN 具备动态学习

和更新的能力，因此能够适应不同网络环境和攻击手段

的变化。这使得 DGNN 在应用于不同的计算机网络时具

有更好的泛化能力，无需针对每个特定网络进行大量的

定制化调整。

第四，实时性保障。在计算机网络入侵检测中，实

时性是一个至关重要的指标。双重图神经网络通过其高

效的计算和优化算法，能够在保证检测准确性的同时实

现快速的响应和报警，为网络安全提供及时有效的保障。

二、网络入侵检测结构设计

在探索构建高效智能的计算机网络入侵检测体系

时，设计了一种创新的网络入侵检测结构，此结构致力

于精确识别并即时响应网络中的潜在威胁。该结构的核

心在于引入了一个灵活且自适应的多层感知网络（Multi-

Layer Perceptron，MLP），它不仅能显著提升检测的准确

性，还具备强大的学习能力，以有效应对网络攻击的不

断演变。

此网络入侵检测结构的设计亮点在于其多层次感知

器的配置。具体来说，构建了一个包含输入层、两个隐

藏层以及输出层的深度神经网络架构。输入层作为数据

处理的起点，负责接收并初步处理从网络中捕获的多

样化数据，这些数据覆盖了网络流量、日志信息等多

个方面，共计 41 个特征输入，确保了信息的全面性和

精确性 [3]。

随后，数据进入第一个隐藏层，该层配置了 256 个

神经元。这一设计的目的在于通过复杂的非线性变换，

深入挖掘数据中的隐含模式和特征，为后续的入侵行为

识别提供有力支持。紧接着，数据流经第二个隐藏层，

其中包含 128 个神经元，进一步对特征进行提炼与优化
[4]。通过采用逆向完全连通的方式，即增加隐藏层神经

元的数量，加强了网络各层之间的信息交互与整合能力，

从而提升了模型的整体性能。

尤为值得一提的是，两个隐藏层之间实施了一种自

适应过滤机制。这一机制能够自动筛选并剔除无关或冗

余的信息，仅保留对入侵检测至关重要的特征。这种机

制不仅显著提高了检测效率，还大大降低了误报和漏报

的风险，确保了检测的准确性和可靠性。

此外，该网络入侵检测结构还注重节点数量的合理

配置。在输入层设有 41 个神经元，第一个隐藏层设有

256 个神经元，第二个隐藏层设有 128 个神经元。这样的

节点数量配置不仅保证了网络的性能，还提高了检测系

统的效率。通过优化节点数量和隐藏层设计，该结构实

现了对网络攻击的高效识别与防御，同时赋予了检测系

统强大的自适应性和学习能力。

可见，这种创新的网络入侵检测结构通过精心规划

的节点数量与隐藏层布局，能够有效实现对网络攻击的

精确识别与有效防御，该检测结构还具备强大的自适应

性和学习能力。这一方案不仅能够应对当前已知的网络威

胁，还能对未来可能出现的未知攻击行为进行实时监测与

预警，为计算机网络的安全稳定运行提供有力保障 [5]。

三、基于双重图神经网络的计算机网络入侵检测

方法

（一）利用双重图神经网络提取入侵特征

在图模型的网络入侵检测场景中，传统分类与聚类

方法显现出其在精准识别入侵行为上的不足，且普通神

经网络在处理图结构数据时亦显得力不从心。针对这一

挑战，本文创新性地提出一种基于双重图神经网络的入

侵特征提取策略。该策略旨在通过深入挖掘通信数据包

中的信息，对由数据包划分出的子图进行点属性和边属

性的全面特征提取，并将这两类特征融合，以精确捕捉

子图的属性和结构特点，进而实现对网络入侵行为的高

效识别。

此策略的实施包含两个核心步骤：预处理与特征提

取。预处理步骤是整个流程的先决条件，它负责对原始

样本集进行系统的处理。借助开源的 CICFlowmeter 工具，

从海量的流量包中提取出关键特征，为后续的样本处理

奠定基础。在样本处理过程中，开展数据筛选、数值转

换以及归一化等关键操作，以确保数据的准确性和可靠

性。在子图划分阶段，对样本集进行图模型构建，根据

节点特征和属性特征，生成全图的邻接矩阵，并依据科

学的子图划分原则，将大图拆解为多个子图，从而形成

子图数据集。

在特征提取环节，引入图卷积神经网络这一先进技

术。图卷积神经网络是卷积神经网络在图数据领域的拓

展，它摒弃了传统卷积神经网络中固定大小的卷积核，

而是采用权重共享机制，对同一子集内的节点应用相同
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的卷积核进行处理。在模型中，采用双重图卷积神经网

络架构，分别针对子图的点集和边集进行特征提取。通

过对提取出的节点特征和边特征进行线性变换，并将这

两类特征进行巧妙的融合，得到能够全面反映图属性和

结构特征的完备特征向量 [6]。

（二）更新特征检测计算机网络入侵

在构建模型的过程中，首先着眼于时间序列中的时

序关系，为此设计了第一重图。在这一层中，我们选择

了一维卷积神经网络（CNN）作为核心工具。CNN 以其

出色的一维数据处理能力，特别是通过卷积操作提取时

间上的局部特征，而广受青睐。这种设计能够让模型能

够捕捉到数据随时间变化的细微规律，为后续的入侵检

测提供了坚实的时序基础。紧接着，为了更深入地揭示

时间序列中特征之间的复杂关系，构建第二重图。与第

一重图不同，这里采用图卷积神经网络（GCN）。GCN 在

处理图结构数据时具有显著优势，能够捕捉到节点之间

的非线性关系。通过 GCN，深入挖掘特征之间的内在联

系，为入侵检测提供更加全面、深入的特征信息。

在构建了双重图结构之后，利用双重图神经网络对

这两个图进行联合训练。这种训练方式使得网络能够同

时学习到时间序列中的时序和特征关系，为后续的入侵

检测任务打下了坚实的基础。在训练过程中，网络通过

反向传播算法不断优化参数，以最小化预测结果与真实

值之间的误差。这种优化过程能够有效提高模型的准确

性，增强其对未知攻击的识别能力。

当模型训练完成后，将其应用于实际的时间序列数

据中，进行入侵检测。网络通过分析数据中的异常模式，

能够准确地检测出潜在的入侵行为。这种基于时间序列

建模的入侵检测方法，提高检测的准确性，降低误报率

和漏报率。

四、实验结果分析

为验证提出的基于双重图神经网络的入侵检测法，

本文与基于规则及统计学的检测方法进行了对比实验。

在模拟平台上，随机选取一周的网络数据，共采集 1000

组样本，通过三种方法对入侵行为进行实时监测，并记

录结果。实验前，对原始数据预处理，包括去除异常值、

缺失值处理及特征标准化。设置异常值和缺失值阈值以

确保数据质量。实验结果显示，如表 1 所示：

表1　不同检测方法结果对比

组别
双重图神经

网络法
规则检测法 统计学检测法

实验 1  F1 值 0.938 0.782 0.727

实验 2  F1 值 0.955 0.776 0.708

实验 3  F1 值 0.949 0.790 0.735

实验 4  F1 值 0.927 0.783 0.790

实验 5  F1 值 0.981 0.785 0.719

实验 6  F1 值 0.931 0.731 0.729

平均 F1 值 0.947 0.777 0.734

可见，基于双重图神经网络的检测方法在六个实验

组中 F1 分数均最高，平均 F1 分数也优于其他两种方法。

因此，本文提出的方法在检测准确性上具有显著优势，

能更有效地识别计算机网络入侵。

总结

基于双重图神经网络的计算机网络入侵检测方法应

用对于提升检测的精准性具有重要应用价值，本文对于

这种入侵检测方法进行了分析，就具体的操作流程进行

探究，旨在为计算机网络安全检测技术的应用和发展提

供一些参考。
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