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引言 1

随着技术的不断发展，人们对家居环境智能化的需

求越来越大。但传统智能家居系统存在设备间兼容性差、

通讯协议碎片化、数据安全风险高等诸多弊端，严重阻

碍智能家居的广泛应用[1]。如ZigBee、Wi-Fi、蓝牙等多

种通信协议并存，不仅导致开发和维护成本的提高，也

导致不同协议设备之间的兼容问题日益突出。而且，联

网时间长的设备往往能耗较高，很难适应长时间稳定运

行的设备要求。

针对上述问题，本研究设计并实现了一套基于

STM32F103C8T6微控制器和MQTT协议的物联网智能

家居系统。该系统集温湿度监测、安全报警、灯光控制、

电机驱动等功能于一体，支持微信小程序控制，数据同

步，远程管理通过本地网络实现。在通信层面，该系统

采用MQTT协议，轻量级的特性使其尤其适用于物联网

环境中的低带宽和高时延。同时，MQTT协议所支持的

QoS机制可以有效保证消息的可靠传输，降低开发复杂

度，使系统的整体性能和用户体验都得到了提升。

一、系统设计

（一）整体架构

系统采用了分层设计的理念 [2]，自上至下分为从上
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到下分为用户层、本地层、网络层、控制层、执行层和

传感器层，该系统分层架构图如图 1 所示：

系统架构中各层级分工清晰可见，用户依托微信小

程序实现移动化操作界面，支持用户在任何地点通过移

动终端对家居设备实施远程管控与状态监测，核心业务

处理集中在本地层，承担着数据存储、设备协议转换及业

务规则执行等基础功能，构成系统稳定运行的底层保障。

网 络 层 采 用 ESP8266 模 组 搭 建 Wi-Fi 传 输 通 道，

TCP/IP 协议栈配合自动重连机制有效维持了数据通道的

稳定性，主控单元基于 STM32F103C8T6 微处理器构建，

通过多路传感器接口实现环境参数的实时采集，驱动执

行机构完成预设操作，承担着整个系统的中枢控制职能。

末端设备分为执行层与感知层两个部分：执行器层

组包含 RGB LED 灯、直流电机等终端设备，具备响应远

程操控和本地触发两种工作模式；感知层则由 DHT11 温

湿度传感器、红外线传感器等检测元件构成，持续为系

统决策提供精准的现场数据支撑。

（二）硬件设计

1.STM32F103C8T6 开发板

本系统选择STM32F103C8T6微控制器开发板作为核

心控制单元 [3]，其搭载的Cortex-M3架构处理器运行频率

达72MHz，集成128KB Flash存储器与20KB SRAM为智能

家居设备的实时响应和数据处理提供了可靠的硬件支撑，

该平台配备多类型扩展接口，便于与传感器阵列及执行机

构进行模块化连接，显著增强了设备的功能拓展能力。

2. 传感器模块

① DHT11 温湿度传感器

能够实时采集环境温湿度数据，温度精度为 ±2℃，
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湿度精度为 ±5%RH。它采用单总线通信方式，连接至

MCU 的 GPIO 引脚，通过简单的时序控制即可完成数据

的读取与传输。

②红外传感器

主要用于检测障碍物，实现安防报警功能。其输出

为数字信号，可触发 MCU 的外部中断，当检测到障碍物

时，及时向系统发送报警信号。

3. 执行器模块

① RGB LED 灯

通过 WS2812B 协议进行驱动，每颗 LED 内部均内

置 IC，支持级联控制。其数据线连接至 PA8 引脚，采用

SPI+DMA 方式发送 24 位色彩数据（RGB 各 8 位），可实

现丰富的颜色变化和预设混合色效果。

②直流电机

采用 L298N 双 H 桥驱动模块，具备正反转及调速功

能。通过 PC1、PC2 引脚输出方向信号，利用 PWM（脉

冲宽度调制）占空比调节转速，PWM 频率设定为 1kHz，

可根据控制指令灵活调整电机运行状态。

4. 通信模块

选用ESP8266-12F作为通信模块，支持SoftAP+Station

双模式。MCU通过UART2（波特率115200bps）发送JSON

格式数据包，ESP8266解析后通过MQTT协议上传至本地，

实现设备与本地之间的数据交互。

（三）软件设计

1. 嵌入式程序设计

①开发环境配置

选择 STM32CubeMX 生成初始化代码，Keil MDK 作

为集成开发环境。在 STM32CubeMX 中，配置 HSI 16MHz

时钟源，启用 TIM2 定时器、UART2 串口通信与 GPIO 中

断功能。同时，合理配置引脚复用，确保 USART2_TX

（PA2） 与 USART2_RX（PA3） 用 于 与 ESP8266 通 信，

PA8 用于 RGB LED 控制，PC1 与 PC2 用于电机驱动，避

免引脚冲突。

②外设驱动实现

●DHT11温湿度传感器：初始化单总线通信协议，

GPIO引脚配置为推挽输出模式。主机拉低总线18ms后释

放，等待传感器响应并读取40位数据。校验数据完整性

后，将温湿度值存储至全局变量，以便后续处理与上传。

● RGB LED 控 制： 配 置 SPI+DMA 模 式， 按 照

WS2812B 协议驱动 RGB LED。将 24 位 RGB 数据转换为

WS2812B 信号格式，利用 DMA 传输数据，减少 CPU 占

用，提高系统运行效率。

图1　系统分层架构图
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●电机驱动：配置 TIM3 定时器为 1kHz PWM 输出模

式，通过 L298N 模块控制电机正反转与转速，根据本地

指令动态调整 PWM 占空比，实现对电机的精确控制。

③中断与低功耗优化

●中断服务设计：红外传感器触发 EXTI0 中断，唤

醒 MCU 执 行 报 警 逻 辑， 及 时 响 应 安 防 事 件。 定 时 器

TIM6 用于心跳包发送，维持与本地的连接，确保通信

的稳定性。

●低功耗模式实现：在空闲时段，调用 HAL_PWR_

EnterSTOPMode（） 进 入 Stop 模 式。 通 过 RTC 定 时 唤

醒（间隔 10 分钟）上传数据，降低功耗，满足长期部

署需求。

2. 本地部署（Termux+MQTT）

① Termux 环境搭建与基础配置

首 先， 在 Android 设 备 的 应 用 商 店 中 搜 索 并 安 装

Termux 应用程序。安装完成后，打开 Termux 应用，更新

软件包列表并安装必要的工具，以确保后续操作的顺利

进行。

② Mosquitto MQTT Broker 的安装与初始化

●在 Termux 环境中安装 Mosquitto MQTT Broker，作

为本地的消息代理服务器，实现设备与本地应用之间的

消息传递。

●下载完成后，使用 dpkg 命令进行安装。安装过程

中，系统会自动处理依赖关系，并将 Mosquitto 的相关文

件安装到指定位置。

●安装完成后，启动 Mosquitto 服务并配置默认端口

（1883），以搭建本地 MQTT 服务。

此时，本地 MQTT 服务器已初步搭建完成，可以开

始接收和处理客户端的连接请求。

3. 微信小程序开发

①技术选型与开发框架

采用微信小程序框架（WXML/WXSS/JavaScript），通

过 WebSocket 与本地建立长连接，实时订阅设备状态，

HTTP API 下发控制指令。

②核心功能实现

●设备配网与绑定：用户通过扫描设备二维码获取

设备唯一标识（MAC 地址与 Product Key），自动跳转至

配网页面。调用微信小程序的 Wi-Fi 管理 API 连接设备热

点，完成局域网内设备发现。

●实时数据看板：使用微信小程序的图表组件绘制

温湿度折线图，每 5 秒从本地拉取数据并刷新视图，支

持横轴时间戳标记与数据点缩放。当温度超过预设阈值

或检测到障碍物时，触发弹窗提醒并推送系统通知，及

时告知用户异常情况。

图2　小程序设备控制面板



103

计算机与通信进展 | 第2卷/第7期
Advances in Computers and Communications

●设备控制面板：设计三通道滑动条（红、绿、蓝）

用于RGB灯光调节，用户滑动时可实时预览颜色混合效

果，并通过JSON指令下发至设备端。提供“正转”“反

转”“停止”按钮实现电机控制，点击后更新本地状态并

同步至硬件。预设“离家模式”（关闭所有设备）与“回

家模式”（开启灯光并调节至暖色温）等情景模式，支持

一键切换，提升用户使用体验。具体界面如图2所示。

二、功能测试

（一）响应时间测试

使用 Wireshark 抓包分析，在局域网环境下，本地指

令下发至设备执行的平均延迟为 168ms。在公网环境下，

延迟波动范围为 150~350ms，均符合设计要求，能够满

足用户对实时控制的需求。

（二）稳定性测试

系统进行 72 小时连续运行测试，期间 Wi-Fi 模块断

线 3 次，平均重连时间为 2.7 秒，系统未出现宕机现象。

进行压力测试，模拟 100 条并发指令，系统处理成功率

达 98.6%，表明系统具有较高的稳定性和可靠性。

（三）功耗测试

在工作模式下（传感器采集 +LED 常亮），整体功耗

为 23mA，满足设计要求，有利于设备的长期稳定运行。

三、系统总结与技术前瞻

（一）核心成果

基于 STM32F103C8T6 微控制器的物联系统通过分层

式架构设计达成高效运行目标，硬件模块化设计与本地

安全机制的结合，在保障系统扩展性的同时构建了多重

防护体系，采用 Termux 环境搭建的 MQTT 服务显著提升

设备间通信效率，配合定制化微信小程序形成完整的智

能家居控制闭环，测试结果表明，各模块均达到预期性

能标准，满足现代家居智能化需求。

（二）演进方向

未来技术迭代将重点突破三大领域：在通信协议层

面实现跨越式升级，重点突破 ZigBee 与蓝牙 Mesh 等多

模组并行接入技术，构建开放型设备生态圈，应对物联

网终端设备多元化挑战，深度整合边缘计算能力；基于

TensorFlow Lite 框架打造离线语音识别引擎，突破云端依

赖瓶颈，使智能家居交互响应速度提升至毫秒级，大幅

改善用户体验维度；通过能源架构革新，将光伏发电模

组与储能系统进行深度融合，构建自循环供电体系，推

进降低外接电源依赖度，同步实现运行成本优化与碳中

和目标的技术路径探索。
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