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引言

作者单位为多地址办公，每个办公地址均部署防火

墙、核心交换机等接入与交换设备，不同办公区域间租

用通讯运营商直连光缆通讯。（见图1）

网站服务器部署在A校区，IP地址172.19.231.100，

接入交换机VLAN 231网段。

A校区核心交换机路由简要配置

ip route 0.0.0.0 0.0.0.0 192.168.1.1

ip route 192.168.36.0 255.255.255.0 192.168.200.2

……

B校区核心交换机路由简要配置

ip route 0.0.0.0 0.0.0.0 192.168.100.1

ip route 172.19.231.100 255.255.255.255 192.168.200.1

……

说明：

●在各自校区内，当数据包目的地址在路由表中没

有找到明确匹配的路由时，均被转发至本校区的防火墙。

●A校区访问B校区网段（如VLAN 36）的流量均

路由转发至校区互联链路，192.168.200.2是B校区连接设

备的地址。

●B校区访问网站服务器的流量均路由转发至校区

互联链路，192.168.200.1是A校区连接设备的地址。

访问网站服务器存在的问题：因历史原因，单位网

站的互联网域名解析指向B校区通讯运营商提供的IP地

址，互联网用户访问单位网站的流量，从B校区防火墙

进入，经两校交换机路由转发至网站服务器，网站服务
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图1　网络拓扑图 1
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器处理完成后，按照A校区交换机的配置，数据包被路

由转发至A校区防火墙而非回到B校区防火墙返回给客

户端，客户无法访问单位网站。

为解决上述问题，笔者在网站服务器所属网段配置

策略路由和访问控制列表对进入该网段的流量重定向，

成功解决上述问题。

一、策略路由、访问控制列表概念

策 略 路 由（Policy-Based Routing，PBR） 是 一 种 灵

活的网络流量管理机制，允许根据定义的策略（如源 / 目

的 IP、协议类型、端口等）动态选择数据包的转发路径，

而非依赖传统的路由表。

表1　策略路由与传统路由对比

对比维度 策略路由 传统路由

转发依据 源 IP、协议、端口等。
目的 IP 的最长前

缀匹配。

灵活性 高（支持复杂条件）。
低（仅 依 赖 路 由

表）。

典型应用
负载均衡、链路备份、服务

质量优化、安全策略实施等。
常规跨网段通信。

优先级
高于普通路由表，数据包进

入交换机接口时立即生效。

依赖管理距离和

度量值。

访问控制列表（Access Control List，ACL）是交换机

中控制网络流量的一种重要安全机制，它通过定义一系

列规则决定允许或拒绝特定类型的流量通过交换机从而

实现网络安全防护、流量管理、访问权限控制等功能。

二、配置策略路由、访问控制列表

（一）定义匹配条件

本案例中配置了两个访问控制列表，编号为99和100。

●编号为 99 的扩展访问控制列表

ip access-list extended 99

10 permit tcp host 172.19.231.100 192.168.6.0 0.0.0.255 

……

说 明： 源 IP 为 172.19.231.100 的 主 机 可 以 使 用 TCP

协议访问列表中指定的网络（A 校区所有网段均需在此

列出以确保网站服务器能够访问 A 校区所有网段，被遗

漏网段的用户将无法访问网站服务器）。

●编号为 100 的标准访问控制列表

ip access-list standard 100

10 permit host 172.19.231.100

说明：允许源 IP 为 172.19.231.100 的主机流量通过。

（二）创建路由映射

本 案 例 中 创 建 了 两 条 路 由 映 射 条 目， 名 称 是

wangzhan，序号分别是 5 和 10（序号决定了规则的优先

级，数值越小优先级越高。）；规则类型为 permit，即允

许符合条件的数据包通过并按策略处理。

具体配置如下：

●序号 5 的路由映射

route-map wangzhan permit 5

match ip address 99

set ip next-hop 172.19.231.254

●序号 10 的路由映射

route-map wangzhan permit 10

match ip address 100

set ip next-hop 192.168.200.2

策略路由的执行逻辑：

序号 5 的规则优先被处理，如果流量匹配 ACL 99，

则应用该规则设置下一跳为 172.19.231.254，不再处理

后续规则。如果流量不匹配序号 5 的规则，则检查序

号 10 的规则，如果流量匹配 ACL 100，设置下一跳为

192.168.200.2。如果都不匹配，则根据默认路由或其它

路由策略处理。

（三）应用策略路由到接口

interface VLAN 231

ip address 172.19.231.254 255.255.255.0

ip policy route-map wangzhan

说明：将策略路由 wangzhan 应用在 VLAN 231 网段，

根据规则处理进入该接口的流量。

三、访问网站流量转发分析

（一）互联网客户端访问网站数据包转发分析

互联网用户访问网站的流量从 B 校区防火墙进入校

内网络。

●客户端访问网站服务器流量

数据包转发路径：

客户端设备→ B 校区防火墙→ B 校区核心交换机

→校区互联链路→ A 校区核心交换机→ VLAN 231 网段

→ 172.19.231.100。

数据包转发说明：

数据包从 B 校区防火墙进入后转发至 B 校区核心交

换机，路由表显示发往主机 172.19.231.100 的数据包下一

跳是 192.168.200.1（两校区间的链路设备），数据包经链

路设备转发至 A 校区核心交换机。

A 校 区 核 心 交 换 机 收 到 数 据 包 后 查 询 路 由 表，

172.19.231.0/24（VLAN 231 网段）是直连网段，数据包

从 VLAN 231 网段发出，按直连路由转发至网站服务器，

不触发策略路由。

●网站服务器返回客户端流量
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数据包转发路径：

172.19.231.100 → VLAN 231 网段→ A 校区核心交换

机→校区互联链路→ B 校区核心交换机→ B 校区防火墙

→客户端设备。

数据包转发说明：

网站服务器返回数据包从 VLAN 231 网段接口进入交

换机，数据包被转发之前检查策略路由 wangzhan，本次

通讯与序号10的规则（ACL 100）相匹配，执行该策略。

序号10的规则设置下一跳为192.168.200.2（两校区间的链

路设备），数据包经链路设备转发至B校区核心交换机。

B 校区核心交换机收到数据包后查询路由表，数据

包目的地址在路由表中不能找到明确匹配的路由被转发

至 B 校区防火墙。

B 校区防火墙收到数据包后返回给互联网客户端，

客户正常打开网页。

（二）A校区客户端访问网站数据包转发分析

假设 A 校区客户端 IP 地址为 192.168.6.12，接入交换

机 VALN 6 网段。

●客户端访问网站服务器流量

数据包转发路径：

192.168.6.12 → VLAN 6 网段→ VLAN 231 网段

→ 172.19.231.100。

数据包转发说明：

客 户 端 192.168.6.12 的 数 据 包 从 VLAN 6 网 段 接 口

进入交换机，路由表显示 172.19.231.0/24（VLAN 231 网

段）是直连网段，数据包从 VLAN 231 网段发出，按直连

路由转发至网站服务器，不触发策略路由。

●网站服务器返回客户端流量

数据包转发路径：

172.19.231.100 → VLAN 231 网段→ VLAN 6 网段

→ 192.168.6.12。

数据包转发说明：

网站服务器返回数据包从VLAN 231网段接口进入交

换机，数据包被转发之前检查策略路由wangzhan。本次通

讯 源IP 172.19.231.100， 目 的 地 址IP属 于192.168.6.0/24，

通讯协议 TCP，与序号 5 的规则（ACL 99）相匹配，执

行该策略。

序号 5 规则设置下一跳为 172.19.231.254，是交换机

自身地址，触发本地处理逻辑。路由表显示192.168.6.0/24

（VLAN 6网段）属于直连网段，数据包从VLAN 6网段接

口发出，返回给客户端，客户正常打开网页。

（三）B校区客户端访问网站数据包转发分析

假设 B 校区客户端 IP 地址为 192.168.36.12，接入交

换机 VALN 36 网段。

●客户端访问网站服务器流量

数据包转发路径：

192.168.36.12 → VLAN 36 网段→ B 校区核心交换机

→校区互联链路→ A 校区核心交换机→ VLAN 231 网段

→ 172.19.231.100。

数据包转发说明：

客户端 192.168.36.12 的数据包从 VLAN 36 网段接口

进入交换机，后续路由转发至网站服务器的过程与互联

网客户访问网站流量相同。

●网站服务器返回客户端流量

数据包转发路径：

172.19.231.100 → VLAN 231 网段→ A 校区核心交换

机→校区互联链路→ B 校区核心交换机→ VLAN 36 网段

→ 192.168.36.12。

数据包转发说明：

网站服务器返回数据包从 VLAN 231 网段接口进入交

换机，后续路由转发至 B 校区核心交换机的过程与互联

网客户访问网站流量相同。

B 校区核心交换机收到数据包后查询路由表，路由

表显示 192.168.36.0/24（VLAN 36 网段）是直连网段，数

据包从 VLAN 36 网段接口发出，返回给客户端，客户正

常打开网页。

结束语

策略路由与访问控制列表作为网络流量管理的工具，

通过规则匹配和定向转发，显著提升了网络资源的利用

效率与灵活性。本文通过理论分析与实践案例结合，验

证了其在复杂网络场景中的实用价值。未来，随着网络

架构的复杂化，策略路由与访问控制列表的协同应用将

进一步扩展，为智能化流量调度和网络优化提供更多可

能性。网络管理者应深入掌握其配置逻辑与流程设计，

以应对不断演进的业务需求和技术挑战。
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