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引言1

智慧城市通过泛在感知网络实现对城市运行状态的

全面数字化映射，边缘计算作为近数据源处理范式，有

效缓解了云端集中式架构的带宽压力与响应延迟问题。

然而，边缘节点部署环境的开放性与硬件资源的受限性，

使得原始数据普遍存在缺失、噪声、冗余及语义冲突等

质量问题。若将低质量数据直接注入分析流程，不仅会

导致模型性能劣化，更可能在交通调度、应急指挥等关

键场景中引发决策失误。因此，研究面向智慧城市的边

缘计算数据清洗机制，兼具理论价值与现实紧迫性。

现有数据清洗研究多聚焦于云端中心化场景，假设

计算资源充足、数据批次完整，难以直接迁移至边缘环

境。边缘侧清洗需在毫秒级时限内完成，且须兼顾CPU

占用率、能耗预算及隐私合规等硬约束，这对传统方法

的计算复杂度与内存占用（memory footprint）提出了严

峻挑战。本文试图弥合这一鸿沟，通过系统性文献回顾

与技术解构，厘清边缘数据清洗的特殊需求与可行路径。

一、智慧城市边缘计算架构与数据特征

1.分层架构与边缘定位

典型智慧城市边缘架构呈现“端 - 边 - 云”三级拓
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扑。终端层涵盖路侧单元、环境传感器、移动终端等异

构设备，承担原始数据采集；边缘层由微数据中心、网

关及边缘服务器构成，部署于基站、园区或道路沿线，

提供首级数据处理能力；云层则汇聚跨域数据，支撑全

局分析与长期存储。数据清洗的主体工作正下沉至边缘

层，以削减无效数据传输、降低云端负载。边缘节点的

异构性尤为突出：工业级网关配备国产化处理器与有限

内存，而路侧计算单元可能集成轻量级 GPU。这种硬件

碎片化要求清洗机制具备弹性伸缩能力，能够依据实时

资源状态动态调整算法强度。

2.边缘数据质量困境

多源异构性：同一交叉路口可能同时输出视频流、

雷达点云、地磁信号，数据格式、采样频率、时空基准

各不相同，融合前的标准化清洗不可或缺。高时效压力：

自动驾驶辅助决策要求端到端延迟低于 50 毫秒，数据清

洗必须嵌入流式处理管道，而非事后批处理。质量波动

剧烈：车载传感器在隧道内失锁、气象设备在极端天气

下漂移等场景频发，清洗机制需具备环境自适应能力。

隐私敏感：摄像头捕获的人脸、车牌信息需在边缘完成

脱敏，原始数据严禁外传。

二、边缘数据清洗关键技术

1.资源感知的轻量级架构

传 统 清 洗 框 架 如 OpenRefine、Trifacta 面 向 桌 面 级

计算环境设计，内存占用常以 GB 计，无法直接部署

于边缘。近期研究转向流式处理框架的清洗能力扩展，

Apache Flink 的 CEP 模块已支持复杂事件模式匹配，但

其 RocksDB 状态后端启动时间超过 30 秒，内存占用逾
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摘　要：智慧城市建设的纵深推进催生了海量边缘数据的实时处理需求，数据质量直接决定上层决策的可靠性。本

文系统梳理了边缘计算环境下数据清洗的研究进展，剖析智慧城市边缘数据的异构性、实时性与质量不确定性特征，

从轻量级架构设计、缺失值处理、异常检测、隐私保护几个维度评述关键技术，并结合交通、环境、安防、能源等

典型场景分析应用实践，最后探讨资源约束与清洗精度的平衡、异构适配等核心挑战，展望自适应清洗、边缘智能

芯片赋能等发展趋势，为相关研究提供参考。
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500MB，难以满足边缘秒级启动需求。

更务实的方案采用分层清洗策略：边缘节点执行粗

粒度过滤（如范围校验、格式检查），仅将疑似异常数据

上传至区域边缘进行二次精洗，形成“边缘粗筛 - 近源

精修”的协作链条。资源调度层面，有学者提出清洗任务

的动态优先级算法，依据当前电池电量与计算队列长度，

在漏检率与能耗间寻求帕累托最优。此类方法将数据清洗

从静态工具转化为自适应服务，更贴合野外部署场景。

2.缺失值处理的边缘适配

边缘数据缺失成因包括通信丢包、传感器休眠及

存储溢出。简单删除策略在流式场景下易引发时间序

列断裂，而均值填充对非平稳过程偏差显著。当前主流

方案包括：基于轻量级时间序列模型的预测填充，如将

Prophet 算法裁减至单变量版本，在树莓派级设备上实现

分钟级趋势预测；以及利用空间相关性进行邻域插补，

通过构建传感器网络的图结构，以图卷积网络推断缺失

节点读数，模型参数量可压缩至数百 KB 量级。

值得注意的是，缺失本身携带信息——通信中断可

能预示设备故障，而非单纯的数据漏洞。部分研究开始

区分“可修复缺失”与“结构性缺失”，对后者直接触发

告警而非盲目填充，避免将系统性误差引入下游分析。

3.异常检测的算法轻量化

统计方法因其可解释性与低计算开销，在边缘异常

检测中仍占主流。改进的 Z-score 方法引入滑动窗口与指

数衰减权重，适配概念漂移场景；基于谱残差分析的视

觉异常检测，无需训练即可在嵌入式视觉芯片上实时运

行。机器学习方法中，孤立森林通过子采样构建多棵随

机树，时间复杂度接近线性，可在 EdgeX Foundry 的数据

分析服务层集成实现。

4.隐私保护计算

边缘数据的隐私敏感性要求清洗过程嵌入隐私保护

机制，主要技术路径包括：本地差分隐私、安全多方计

算（MPC）的轻量实现、可信执行环境（TEE），本地差

分隐私在终端注入噪声保护个体数据，适用于环境监测

等数值型数据；安全多方计算利用秘密共享等技术实现

跨节点协同清洗，结合硬件优化降低开销；可信执行环

境通过硬件隔离创建安全飞地执行敏感清洗。三者结合

可构建可信联邦清洗架构。

三、智慧城市典型场景应用实践

1.智慧交通：多源异构数据的实时融合

智慧交通系统是边缘计算数据清洗技术集成度最高

的场景之一，完整覆盖了第 3 点所述的几个技术维度。

轻量级架构设计，路口边缘节点采用“端侧预筛 -

边缘精洗”的分层架构：路侧单元（RSU）内置国产化

处理器执行格式校验与范围过滤（如车速 0-120km/h 阈

值），剔除明显异常数据；边缘服务器部署 Intel Xeon-D

或 NVIDIA Jetson 平台，承载复杂清洗任务。资源调度模

块实时监测 CPU 占用率与网络队列长度，当检测到信号

控制优先级任务时，动态降低视频增强算法的迭代次数，

确保端到端延迟 <100ms。

缺失值处理，浮动车 GPS 在隧道、高架桥下频繁

失锁，导致轨迹断点。边缘节点采用轻量级 LSTM 模型

（参数量 <500KB）预测缺失位置，结合路网拓扑约束进

行地图匹配修正。对于通信中断导致的系统性缺失（如

5G 切换过程中的数据间隙），标记为“结构性缺失”并

触发告警，避免盲目填充引入误差。

异常检测，雷达与视频的多源冲突检测是核心难点。

边缘节点维护双通道校验：雷达测速与视频测速的差值

超过 15% 时，启动第三源地磁线圈数据仲裁；若三源冲

突，基于历史置信度加权决策（视频夜间置信度降级，

雷达雨雾天气置信度降级）。统计方法与轻量规则引擎结

合，在树莓派级设备上实现毫秒级响应。

隐私保护，车牌识别数据在边缘完成脱敏处理：检

测框定位后，车牌区域采用高斯模糊（核大小自适应车

牌尺寸），模糊强度满足人眼不可辨识但机器可识别（用

于执法取证）的双重要求。人脸数据严格执行删除策略，

特征提取后立即销毁原始图像，仅上传匿名化特征向量。

2.智慧环保：资源受限传感器网络的协同质控

环境监测场景凸显边缘节点资源受限性与数据质量

波动性的矛盾，重点应用轻量级架构、缺失值处理、异

常检测与一致性保障技术，冗余消除与隐私保护需求相

对较低。

轻 量 级 架 构 的 极 端 适 配， 野 外 传 感 器 节 点 采 用

TinyML 架 构：MCU 级 设 备（如 STM32L4， 主 频 80MHz，

内存 256KB）运行裁剪后的决策树模型，仅执行本地阈

值过滤与异常标记；复杂清洗任务卸载至太阳能供电的

边缘网关（Raspberry Pi 4 级），形成“极端边缘 - 弱边

缘”两级架构。能耗管理模块在电池电量 <20% 时，自动

切换至最低频采样模式（从 1 分钟间隔延长至 15 分钟），

牺牲数据密度换取持续运行。

缺失值处理的时空协同，监测网络覆盖盲区（建

筑物遮挡通信）采用图卷积网络（GCN）插补：构建传
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感器空间邻接图，节点特征为历史监测序列，边权重为

地理距离倒数。GCN 模型经知识蒸馏压缩至 800KB，在

边缘网关实现秒级推断。区别于简单空间平均，该方法

考虑风向、地形等物理约束，插补精度较反距离加权

（IDW）提升 23%。

异常检测的物理 - 数据双驱动，传感器漂移与真

实污染事件的区分是核心挑战。边缘节点并行运行物

理扩散模型（高斯烟羽模型）与统计异常检测（改进

Z-score）：当实测值与物理预测值偏离 >30% 且符合下风

向扩散规律，判定为真实污染事件并触发告警；若偏离

但不符合物理规律，或单点异常而邻域正常，判定为传

感器漂移，启动软校准程序。某工业区 VOCs 监测中，该

方案将误报率从 35% 降至 12%。

3.智慧安防：高实时性视频流的结构化与脱敏

针对延迟敏感（<50ms）与隐私合规场景，边缘节

点多层次实现异常检测：视频质量诊断实时检测画面冻

结、花屏等故障并修复或告警；YOLOv5s 轻量模型实现

30fps 目标检测。隐私保护方面，编码前完成人脸车牌脱

敏（高斯模糊 / 马赛克），处理延迟 <20ms，同时以丢帧

补偿处理缺失值。

4.智慧能源：高频负荷数据的隐私感知治理

智能电网边缘节点处理高频（1kHz-10kHz）用电波

形，保障 NILM 精度与隐私。轻量级架构：电表端阈值

过滤，集中器执行复杂清洗。异常检测采用 VMD 分解

重构基荷，HHT 定位电能质量事件，延迟 <100ms。隐

私保护：本地差分隐私加噪（ε=1.0）后清洗，同态加

密（CKKS）密态聚合，开销增 3-5 倍。缺失值通过用户

聚类协同插补同类曲线，精度提升 40%。实现异常检测、

一致性保障与隐私计算。

结论

边缘计算数据清洗是智慧城市数据价值链的关键环

节，其技术演进需同时回应质量保障、实时响应、资源

受限与隐私合规等多重约束。本文通过系统性技术梳理

表明，轻量级算法设计、分层协同架构与硬件-算法协

同优化构成当前研究主线，而自适应能力、隐私保护标

准化与跨场景评测体系的缺失仍是制约产业落地的瓶颈。

随着边缘智能芯片与隐私计算技术的成熟，数据清洗将

从“成本中心”转化为“价值支点”，为城市治理的精细

化与实时化奠定数据基础。
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