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恶意网络攻击防范中的规则匹配方法研究

摘要：本文基于网络入侵检测系统的基本需求，分析了当前常用的规则匹配算法原理，

在此基础上提出了基于改进的BMH算法的恶意网络攻击的规则匹配检测方法，并且验证

了该规则匹配算法在性能和资源占比上相较于传统的规则匹配方法的优越性。此后，在

Snort软件的环境下对攻击规则进行检测，将网络入侵的信息和历史数据展开规则匹

配，这样就很好的将对字符的逐次计算转化为了对数据规则的匹配，极大的降低了网络

检测所需要的时间，同时提升了在网络流量增大过程中检测系统的稳定性。

关键词：恶意网络攻击防范；规则匹配；BMH算法；性能测试

网络通信手段的飞速变化使得互联网在各行各业中都得到了更加深入

的应用，随着互联网逐渐步入各行各业的核心部位，其不良影响也逐渐出

现。因为当前互联网TCP/IP结构的特性，各种网络攻击手段可以轻易的攻

入一些网络系统并造成破坏，继而对网络使用者产生不良的影响。入侵检

测技术作为一种预防性的网络安防方法，可以有效地在网络系统遭受内外

部网络攻击的过程中予以保护。故而研发行之有效的互联网入侵检测方

法，尤其是对入侵检测系统匹配规则进行探究对于提升当前网络环境的安

全性有着重要的意义。

1 理论基础

1.1 入侵检测系统

网络入侵检测系统 (Intrusion Detection System，简称IDS)是对任何意图

对计算机网络状态进行恶意篡改的行为展开监测的应用系统，其系统形式

有纯软件模式也有软硬件结合的模式。入侵检测系统对本地计算机的各个

网络接口展开监测，对任何意图对计算机网络状态进行恶意篡改的行为展

开应对，比如隔断文件系统访问权限、存留记录、切断通信接口、提醒系

统使用人员等凡是来确保计算机系统的安全。其体系结构如图1所示。

图1 入侵检测系统常见结构
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1.2常见网络检测方法

（1）量化分析

量化分析是网络入侵检测系统判断恶意网络访问行为的最常见的方

法，主要手段是通过对信息字段来判断其行为的属性。在这种方法之中往

往会有大量的算法组合，从基本的聚合分类到高级的神经网络算法都有，

其算法处理的结果往往用作系统判断的参照数据之中。

（2）统计分析

对于大部分的异常数据监测系统来说，统计学都是常用的技术手段。

在网络入侵检测系统之中，通常使用统计方法来构建系统在正常运行状况

下的基本状态，并且对诸如资源占用时间、CPU使用状态、IO调用情况等参

数计算出一个标准阈值，并且基于此作为参照值来判定异常状况的出现与

否。

在互联网网络检测算法发展之初，最为常用的算法为BM匹配算法，即

基于配置好的两个数组进行平移的一种后缀匹配模式，将模式串的比较从

右到左，模式串的移动也是从左到右的匹配过程。后来逐渐演进到使用

AC算法，即多模式匹配算法。然而无论是BM或是AC规则匹配，均难以在匹

配过程中进行字串的跳跃，故而导致匹配过程中效率低下，且系统资源占

用率高。

2 恶意网路攻击的规则匹配方法

2.1 BMH匹配算法的理念

对于大部分的异常数据监测系统来说，为了探知系统在正常运行状况

下的基本状态，都会使用系统硬件接口来采集正常的工作状态数据以及通

信接口中的可疑数据，同时把这些数据整合成字符串送入CPU进行分析。网

络入侵监测系统的计算过程往往会调用到CPU的资源，比如BM 算法就是依

托在CPU的资源对网络流量数据进行匹配的。在一般的入侵监测方法之中，

BM算法往往被用于字符串序列的匹配计算。通常来讲就是按照一个固定模

式A来与字符序列X进行校准，进而展开字段匹配。并且在算法结束后将结

果记录入数据库，再重新对下一个字符序列进行匹配。使用者可以根据配

置匹配模式以及具体的字段偏移量阈值来调整匹配结果。为了方便计算，

在算法处理过程中通常将目标字段的信息导入到一个二元二次方程之中进

行计算，并根据计算结果来判定匹配状态。匹配过程如图1所示。

图1 BM匹配规则的流程图

虽然BM算法输出流程较为简单，但是算法本身的时空损耗度较大。故

而在入侵检测系统中要规避使用这些函数以降低字符串的对比量，从而提

升系统检测效率，为此，也出现了新的B M型算法——B M H（ B o y e r -

MooreHorspool）规则匹配算法。在BMH算法的匹配方式之中，第一步会将

将文本和模式两个字符串左侧对齐，然后从模式串最右侧与文本串逐次向

左进行匹配，假如文本串字符T i和模式串末字符Pm-1一样，那么就会基于此

向左继续对比Ti-1和Pm-2，直到遍历完所有文本串为止。当文本串中出现和模

式串不匹配的字串的情况下，就使用坏字符规则来决定匹配位置平移多少

个单位距离，然后持续遍历，直到规则匹配成功或对整个文本串的遍历完

成为止。虽然做出了一定的改进，但是BMH只是在传统的BM算法上提升了预

处理过程的效率，其最坏情况下的时间复杂度依然为O(m*n)。 

2.2 改进的BMH规则匹配方法

基于BMH算法本身的缺陷，本文围绕着文本串与模式串右移过程提出改

进的BMH规则匹配算法。模式匹配算法在匹配失败时，都会向右移动一段距

离再次进行匹配，同时该距离值要尽可能的大而且不能跨过文本串中与模

式串匹配的字符。故而本文在考虑右移距离的设定时，主要考虑匹配窗口

右侧紧接着的文本串字符是否在模式串中出现，以及当文本串字符在模式

串出现时，是否与模式串首字符相同。这种思路可以在规则匹配过程中忽
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略不属于模式串的字符，减少与模式串的比较，减少匹配次数，提升匹配

效率。其基本思想如下所示：

（1）比较时首先将模式串与文本串左端对齐，然后按照从右至左顺序

匹配，如果Pm-1=Pm-2，则继续判断左侧字符是否匹配，依次进行，直到字符

P0=Pm-i匹配成功或者出现不匹配的字符为止；

（2）发生不匹配情况时，查找当前匹配窗口对应文本串T的后s位字

符，直到某个字符T i+m+s- l(0≤i≤n-m- l，l≤s≤n-m）属于模式串P，则转入

第三步；

（3）比较文本串的字符T i+m+s- l与模式串的首字符P0，若二者相同，则

模式串右移s+m+l个距离，继续比较；反之，则将模式串向右平移s+m个单

位，然后继续进行匹配；

（4）按照上述步骤匹配，循环进行，直到完成对文本串的搜索。当在

文本串字符X处出现不一样的情况时，根据本文拟定的改进BMH算法思路，

可以得到跳跃函数如下所示：

下面以文本串T为“p s m p r o n b m p x o h r o p r o p e r”，模式串P为

“proper”作为案例进行本文拟定的改进BMH算法流程的说明。首先第一轮

匹配与一般的匹配算法相同，如图2所示。

可以看出，模式串末字符已与文本串发生不一致，匹配失败，T 6≠

P0，字符“n”、“b”、“m”不属于模式串，因此模式串右移个距离，进行第

二轮匹配，如图3所示。

图2 第一轮匹配

图3 第二轮匹配

在第二轮匹配过程中，模式串自右向左与文本串匹配，第一次比较T14≠

P5时，发生不匹配。当前窗口后一文本串字符“p”属于模式串，且T15≠P，

因此模式串右移6(1+6-1)个距离，进入下一轮比较，如图3所示。

图3 第三轮匹配

通过第三轮查找，匹配成功。按照本文拟定的改进BMH算法流程，共进

行了2次右移，8次字符匹配。改进算法相对于BMH算法来说，增大了跳跃距

离，减少了字符比较次数，效率得到提高。该算法在最好情况下复杂度为

O(n/m+1)，虽然最坏情况下时间复杂度与BMH算法相同，但整体上算法性

能优于BMH算法。

2.3 改进的BMH规则匹配的性能测试

为了验证性能，本文对改进后的BMH算法进行性能测试，选取对比算法

为BM算法和BMH算法。测试硬件环境为：CPU：Intel Core i9-9700K，内

存16GB，操作系统为Windows10旗舰版。代码编译环境Python3.7。

测试对象为两个不同的恶意网络攻击流量包数据集“machine”和

“area”，均来自于wireshark网络流量范例数据库。测试结果如图4所

示。

图4 算法对比结果

从图中两组数据的对比我们可以看出，改进算法在匹配次数上均有下

降，但两者下降幅度有所不同。通过测试一的数据对比可知，与BM算法相

比，本文提出的改进的BMH算法匹配次数下降了 44.7%；与BMHS算法相比，

改进的算法匹配次数分别下降了37.9%。通过数据对比我们可以看出：本文

提出的改进BMH算法的效率都比BM算法和BMH算法的效率高。
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图5 网络入侵检测流程

3 基于改进BMH规则匹配算法的恶意网络攻击防范

3.1 恶意网络攻击的规则匹配流程

按照标准的网络入侵检测流程一般分为两步，首先由入侵检测设备进

行规则解析流程，检测引擎从规则文件中读取用户编写的多条规则，然后

逐条规则进行解析并用对应的语法表示出来，接着在内存中建立规则树，

该规则语法树是由链表连接组成的，规则头和若干规则选项构成了规则，

其中源和目的IP地址及端口、指向下一规则头的指针和指向归属于它的规

则选项的指针存放在规则头中。

第二步为规则匹配流程，入侵检测设备的检测引擎对捕获到的每条网

络数据报文同规则树中的每条规则进行匹配，首先匹配该规则树中的规则

头，在规则头完全匹配的情况下，再对规则头所指向的规则体进行匹配。

如果发现存在某条规则完全匹配该报文，那么就认为入侵检测设备检测到

一个入侵行为，然后再根据配置文件或命令进行输出操作，如生成日志或

报警，否则就忽略该条报文。无论报文是否匹配上述的规则链，处理完毕

后都将循环处理下一条被捕获的数据报文。完整检测流程如图5所示。

3.2 性能测试及结果分析

本节将通过实验将本文提出的改进的BMH算法Snort系统中，与BM算法

和BMH算法做比较，来检验改进算法对于Snort系统效率的提高。其中的

Snort系统是一个Snort是一个以开放源代码形式发行的一个功能强大、跨

平台、轻量级的网络入侵检测系统，可以用于各种网络流量验证以及入侵

检测算法和规则匹配方式的实验。本文选取D e f c o n 5中的数据文件

33156057.gz解压后的网络数据集来测试改进的BMH算法在恶意网络攻击防

范中的性能表现。测试硬件环境为：CPU：Intel Core i9-9700K，内存

16GB，操作系统为Windows10旗舰版。

为了使实验结果具有普遍性，实验采用不同数目的规则集来测试，规

则数分别为9832、7526、4894、2622以及869，采用不同算法的系统运行

消耗时间如图6所示。

图6 不同算法的系统运行消耗时间

从图中可以发现，当规则数目减少时，无论使用哪种算法的系统检测

所消耗的时间都在减少；其次，当规则数目不变时，使用本文提出的改进

BMH算法检测的效率比BM和传统BMH算法都要高。

同时，为了测试匹配方法的资源占用性能，本文使用内存占用率作为

主要参数来对比改进BMH算法、BM和传统BMH算法的资源占用性能。在进行

上述实验的同时，记录的三种不同算法运行时的内存占用率对比图如图7所

示。
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图7 不同规则匹配算法运行时snort的占用内存对比图
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从图中可以看出，同样的算法版本，随着规则数的增多，系统占用内

存都会有不同的增加；当规则数一定时，使用本文提出的改进BMH算法检测

的snort软件内存占用率比BM算法要低，略高于传统BMH算法，但是从整体

算法效果的角度来考虑，1-2MB的内存占用不会对整体性能产生大的影响。

故而可以认为改进BMH规则匹配算法可以作为恶意网络攻击防范的模式匹配

算法的一种选择。

4 总结

因为当前互联网TCP/IP结构的特性，愈加多元化的网络攻击手段可以

轻易的攻入一些网络系统并造成破坏，继而对网络使用者的信息、财产安

全造成影响。入侵检测技术作为一种预防性的网络安防方法，可以有效地

在网络系统遭受内外部网络攻击的过程中予以保护。本文基于网络入侵检

测系统的基本需求，分析了当前常用的规则匹配算法原理，在此基础上提

出了基于改进的BMH算法的恶意网络攻击的规则匹配检测方法，并且验证了

该规则匹配算法在性能和资源占比上相较于传统的规则匹配方法的优越

性。此后，在Snort软件的环境下对攻击规则进行检测，将网络入侵的信息

和历史数据展开规则匹配，这样就很好的将对字符的逐次计算转化为了对

数据规则的匹配，极大的降低了网络检测所需要的时间，同时提升了在网

络流量增大过程中检测系统的稳定性。
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