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城轨列车实时以太网环型拓扑结构分析及应用
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摘　要：本文深入探讨了城轨列车中实时以太网拓扑结构的实施与优化。通过对城轨列车实时以太网典型拓扑结构的实际应用进行分

析，本研究揭示了在列车层面采用双环网结构，以及在车辆层面采用双归属连接的拓扑结构，不仅确保了列车网络控制系统的稳定性与

可用性，而且符合多网融合的技术发展趋势。此外，本文还提出了多网融合方案和网络防护措施，为多网融合技术的研究与开发提供了

宝贵的参考。
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引　言：

随着全自动驾驶、健康管理、智能列车和大数据等新兴技术在轨道交通领域的广泛应用，传统的网络拓扑结构，如MVB

和CAN网络，已难以满足轨道交通行业对数据的高实时性和大容量的需求。实时以太网技术的发展，凭借其开放性及高

带宽等优点，使其在现代城市轨道交通车辆中得到了广泛应用，以其高效、准确和可靠的特性，广泛应用于列车网络控

制技术。[1]

城市轨道交通车辆的智能化是其发展的主要方向，而数据是智能的基础，列车实时以太网网络控制系统高带宽和高数据传

输速率，使其能够集成列车的控制、诊断、监测、维护等信息数据，为智能先进的城市轨道车辆提供数据载体，从而完成

信息大容量传输、智能诊断、故障精确定位、专家诊断等功能，因此被越来越多地应用到城市轨道列车领域[2]。

一、 ECN拓扑架构

根据GB/T 28029.12-2020轨道交通电子设备　列车通信

网络(TCN)　第3-4部分：以太网编组网(ECN)标准，其典型

拓扑结构有以下几种。

（1）线性拓扑，如图1所示。以太网交换机采用单线串

联，终端设备采用单线与以太网交换机相连，此拓扑结构

的优点是：布线施工便捷，电气原理图设计简单，布线距

离短，故障易排查；缺点是：若出现单点故障，会影响整

个网络的数据传输。（见图1）

（2）双归属线性拓扑结构（并行网络），如图2所示。

每个终端设备ED通过两条物理链路与以太网交换机进行连

接，该拓扑结构的优点是：各个交换机连接在2 条独立且

互为冗余的物理通信链路上，若一个链路上出现单点或是

交换机故障，则另一链路仍可传输数据，不会造成通信中

断；缺点是：2条链路增加了交换机设备的数量，同时也增

加了布线和连接器的数量。（见图2）

（3）环型拓扑，如图3所示。在环型拓扑中，通过以太

网线将以太网交换机连接成环，各个终端设备ED通过单链

路与以太网交换机相连接，该拓扑结构的优点是：由于是

环型结构，当单物理链路故障时，可自动切换传输路径，

从而增强数据传输的可靠性。缺点是：若网络中有线路出

现虚接的问题，则可能出现环网频繁组网的情况，导致数

据丢失。（见图3）

二、网络拓扑结构的冗余分析

根据GB/T 28029.12-2020轨道交通电子设

备　列车通信网络(TCN)　第3-4部分：以太

网编组网(ECN)标准的定义，ECN的特定实现需

要选择一种或是多种冗余方式以满足应用的要

求，而冗余包括：网络级冗余和终端设备级  

冗余：

（一）网络级冗余包括：
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图1  线性拓扑图
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1、当ECN使用冗余机制时，完整网络中的单一网络部件

失效后，不应影响网络其他设备的正常工作，以使得应用

能够维持其功能；

2、当网络设备重启时，因网络重新配置导致的连接丢

失持续时间应等于或小于恢复时间要求的值；

3、整个网络中任意时刻不能形成数据的转发环，以避

免广播风暴的产生。

（二）设备级冗余：

具有互为冗余的两条链路的终端设备，称为“双归属”

，双归属设备需使用独立的物理网络接口，且不能产生ECN

上的环，如果冗余链路与多个编组交换机连接，则当一台

编组交换机失效时，该双归属设备依然可以继

续通信。

三、双环网+双归属的网络拓扑架构

在实际的项目实施中，列车网络控制系统

作为整车数据的载体和通道，既要有一定的冗

余性用于保证数据的稳定性和可靠性，又要考

虑车辆实际的设备布置和线缆铺设的可行性，

因此综合以上的几种拓扑结构，采用双环形+

双归属的复合式拓扑结构，如图4所示：

（一）列车级控制总线采用ECN千兆双环

网配置（简称A环和B环），其中A环只负责列

车控制数据的传输，B环负责列车控制数据和

维护数据的传输。

（二）车辆级控制总线采用点对点与以太

网交换机连接，子系统设备A口和B口双归属冗

余，分别接入A和B两个环网。（见图4）

此复合拓扑架构的特点有：

（1）冗余设计：包括列车级的双环网互为冗余，关

键设备采用双归属的独立A/B网口接入环网中的交换机；

（2）实时通信设计：各系统间的通信采用TRDP协

议，TRDP协议由位于TCP/UDP传输层之上的TRDP层执行，

如图5所示。该层可选网络中任意两个终端设备之间关键

过程数据和消息数据的安全端到端数据传送的安全层扩

展[3]，并需符合IEC61375-2-3标准的SDTV2版本的要求。

（见图5）
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图2  双归属线性拓扑结构

图3  环型拓扑
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图5  TRDP协议栈

（3）网络融合技术：列车级采用物理隔离的双环网

架构，保证了控制数据在A环和B环的独立传输，任一环

网故障，均不影响列车的控制功能，同时B环融合了全车

的维护功能和智能运维数据的传输功能，为了保证B环中

的控制数据与维护数据与智能运维数据不相互影响，采

用虚拟局域网（VLAN）划分技术，将B环网划分为两个

VLAN，列车控制数据划分到VLAN1，维护数据与智能运维

数据划分到VLAN2，从而实现列车控制数据和维护运维数

据的隔离。

四、网络安全防护

根据国家等级保护制度标准2.0 中的标准GB/T 22239—

2019《信息安全技术 网络安全等级保护基本要求》和IEC 

62443 系列标准中的技术要求，列车通信网络安全防护可从

区域边界、网络通信、设备安全3 个方面进行建设[4]。

（一）区域边界防护：

区域边界指的是内网和外网的边界，其中的内网指的是

列车网络控制系统，外网指的是与列车网络控制系统相连

接的无线传输系统，

在内外网传输的边界布置硬件防火墙，用于外部网络与

车载网络的隔离防护，确保车载网络不受外界网干扰。车

载防火墙可检测和防御针对车载通信协议的网络攻击，通

过内置入侵防御特征库，使用特征匹配和异常分析的方法

识别并阻断网络攻击行为（如各种DoS、DdoS 攻击行为）；

（二）网络通信防护：

网络通信防护分为列车网络控制系统内部通信安全和车

地通信安全。对于列车网络控制系统内部通信的安全，针

对关键控制系统，采用图5所示的安全协议。同时为了防止

广播风暴的发生，通过限制交换机端口的入口速率和出口

速率，实现交换机设备内最大广播流量的限制，防止过高

的数据流量对终端设备造成的影响。对于车地通信安全，

采用数据加密传输，数据接收进行进行合法性判断的方

法，保证数据传输的安全性和完整性。

（三）设备安全防护：设备防护主要包括：

1、访问控制：根据列车网络通信的需求配置相应的白

名单，实现对白名单内的设备通信的协议解析，同时支持

私有协议的自定义解析；

2、会话限制：通过限制IP的最大并发会话连接数，避

免由于单台设备的异常通信导致业务访问异常；

3、专用维护接口：通过在防火墙上设置专用的维护接

口，避免无授权的外部设计接入；

4、维护PTU工具软件的注册与访问限制：根据需求设置

PTU维护工具软件的白名单，白名单外的设备禁止接入。

五、结语

本文通过对ECN拓扑架构的分析，重点介绍了网络拓扑

架构的冗余原理，并设计了双环网+双归属的网络拓扑架

构，此种拓扑架构即解决了传统列车子系统相互独立，列

车的电缆数量多、种类多、总线结构复杂等问题，也保证

了列车网络控制系统的可靠性、可维护性，同时更好的支

持了后续的多网融合和智能化业务的发展。本文件中提到

的新型网络拓扑架构能支持更丰富的数据传输，为列车智

能运维，智能驾驶等新功能提供了良好的数据平台，进一

步促进列车制造及运营成本的降低、列车智能化水平的提

升，更好地满足了城市轨道交通网络化运营的要求，并将

助力我国城市轨道交通的发展。
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