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摘　要：软件定义网络（SDN）技术不断升级，实际落地的应用也在逐步推进，其在数据中心网络中的实用价值也越来越突出。从长远

发展来看，SDN技术会持续为数据中心网络的智能化升级、运营效率的提升提供源源不断的支撑。将AI与机器学习技术和SDN深度融

合，能让SDN控制器的智能决策能力得到进一步增强，并且可以精准判断网络流量的波动趋势和资源的供需变化，让网络管控和资源调

配更加精细化、高效化。
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引　言：

5G、物联网和云计算技术发展得越来越快，各类网络业务也因此呈现出形态多样、动态性强、带宽需求高的特点。传统的

分布式网络架构，控制和转发功能是深度绑定的，也没法对全网做全局化的管理，很难跟上业务对流量精细化调度、资源

高效利用的实际需求。软件定义网络（SDN）突破了传统网络架构的束缚，通过集中式控制器就能实现全网资源的统一管理

和动态分配，不仅能为流量调度、资源优化提供灵活的架构支撑，还是下一代网络发展的核心技术方向。

一、软件定义网络概念

软件定义网络（SDN）的核心是把网络控制平面和数据

平面拆分开，靠集中式控制的方式，实现网络的灵活管理

和动态调节。传统网络架构里，控制平面和数据平面高度

集成在同一台设备中，这套架构早年能满足网络的基础运

行需求，但随着网络覆盖越来越广、业务需求不断升级，

自身的短板也慢慢显现出来。SDN技术的出现打破了传统架

构的限制，为网络的高效管理和优化升级走出了一条全新

的路子。SDN的基础架构主要有三部分：控制平面、数据平

面，还有连接二者的通信协议。控制平面是网络管控和配

置决策的核心，依靠集中式控制器就能完成全网的全局优

化调度；数据平面则专门负责数据包的转发与处理，完全

按照控制平面下发的指令做具体的转发操作。[1]

二、软件定义网络中的流量调度关键技术

（一）基于全局拓扑感知的路径优化技术

基于全局拓扑感知的路径优化技术，是SDN流量调度

领域的核心基础技术，核心依托控制器掌握的全网拓扑视

图，为各类流量规划最优传输路径。传统网络的路径选择

机制（如OSPF协议），只能基于局部网络状态做决策，很

容易造成全网负载分配失衡，而SDN的集中式架构，能够实

现路径选择的全局化优化。这项技术的落地实施，主要围

绕拓扑发现、流量感知、路径计算三个核心环节展开。

拓扑发现阶段，控制器通过OpenFlow协议的Hello消

息和LLDP链路层发现协议的数据包，实时采集网络里交换

机、链路的连接状态，据此搭建起全网的拓扑图谱，并实

时做好图谱的动态更新。流量感知阶段，控制器借助流表

统计功能，采集数据包数量、字节数、传输延迟等关键数

据，以此对各链路的流量负载、带宽占用率等核心指标做

实时监测。路径计算阶段，技术人员结合搭建好的拓扑图

谱和采集到的流量状态数据，通过各类优化算法算出最优

的传输路径。目前行业里主流的路径优化算法有不少，像

以Dijkstra算法为代表的最短路径算法、主打降低传输耗

时的最小延迟算法，还有专门为负载均衡设计的加权路径

算法，都是常用的类型。[2]

传统最短路径算法容易让热门链路负载过高，针对这

个问题，研究人员开发出了基于负载均衡的加权路径优化

算法。这种算法会给网络里的每条链路设定动态权重值，

链路的实时负载越高，对应的权重值就越大，还把路径选

择的核心目标，从单纯找“最短距离”调整为实现“全网

负载均衡分配”。实际部署中，只要某条链路的带宽占用

率超过预设阈值，它的权重值就会自动上调，算法会优先

选权重更低的链路规划传输路径，最终让全网流量实现均
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衡分配。实际测试数据表明，这种算法能让全网链路利用

率的标准差降低30%以上，在缓解链路拥堵方面的效果特别

明显。

（二）基于流量预测的动态调度技术

SDN可以实时调度网络里的突发流量，但要是单靠实时

的流量状态来做调度，很容易出现调度跟不上的问题，很

难适配高动态网络环境的实际使用要求。基于流量预测的

动态调度技术，会分析历史流量数据来预判后续的流量变

化趋势，提前优化好流量传输路径和资源分配方案，这样

就能实现前瞻性的调度效果。这项技术的核心，就是搭建

出精准的流量预测模型，并且把预测结果和调度策略深度

融合。

搭建流量预测模型，要贴合网络流量本身的时间相关

性、周期性和突发性特点。目前行业内主流的预测模型主

要分为传统统计模型和机器学习模型两类。传统统计模型

里最典型的是自回归积分滑动平均模型（ARIMA），它适合

预测平稳性较好的流量序列，计算成本低，也能清晰解释

预测逻辑，只是对突发流量的预测精度不够。LSTM、GRU、

随机森林等机器学习模型，能高效捕捉流量的非线性特

征，预测复杂动态流量的精度也更高。其中以LSTM为基础

的流量预测模型，能通过门控单元捕捉流量的长期关联关

系，精准预判出未来5到15分钟的流量变化，还能把预测误

差控制在10%以内。

结合流量预测结果开展动态调度的具体流程是：控制

器按固定周期采集历史流量数据，将数据输入预测模型后

得到后续的流量预测值，再结合这个数值判断各链路是否

存在过载风险。如果检测到某条链路后续的流量快要超出

带宽阈值，就提前把这条链路上的部分流量转移到负载较

低的链路中，同时通过流表更新指令下发新的路径配置参

数，完成整体的调度调整。实际应用数据显示，这项技术

能把链路过载的发生概率降低40%以上，在有效提升网络运

行稳定性的同时，也大幅增强了业务服务质量（QoS）的保

障效果。[3]

（三）面向差异化业务的QoS感知调度技术

不同类型业务对网络资源的需求差异很明显。像工业

控制、远程医疗这类实时业务，对传输延迟的要求通常要

控制在10ms以内；而文件下载、数据备份这类非实时业

务，更在意的是带宽使用成本和传输的可靠性。针对不同

业务的差异化需求，QoS感知调度技术会先给各类业务流量

做分类标记、划分优先级，再为不同优先级的业务搭建专

属的路径选择和资源保障体系，最终让网络资源实现按需

调度。

业务的分类与标记工作是QoS感知调度得以实施的基础

前提。SDN架构中业务标记可通过两种途径实现：应用层借

助北向接口为不同业务流分配专属流标识如VLAN ID、MPLS

标签等；数据平面由交换机对数据包的五元组信息即源IP

地址、目的IP地址、源端口、目的端口、协议类型进行解

析识别自动完成业务的分类识别。分类工作完成后控制器

依据预先设定的QoS策略为不同优先级的业务流配置差异化

网络资源高优先级业务可优先选用低延迟、高带宽的链路

资源必要时还能占用低优先级业务的资源低优先级业务则

在不干扰高优先级业务运行的前提下借助闲置资源进行数

据传输实现网络资源的高效盘活。

三、软件定义网络中的资源优化核心策略

（一）链路资源优化策略

链路是承载网络资源的核心载体，链路资源优化的核心

目标在于提升链路带宽的利用效率，减少链路传输过程中

的延迟时长与数据丢包率。在SDN环境中，链路资源优化主

要依靠链路聚合、动态带宽分配以及链路容错优化三种策

略来实现。

链路聚合策略是在逻辑上把多条物理链路合并，形成

一条聚合链路，这样既提高了链路的整体带宽，也让网络

运行更稳定。在SDN架构下，控制器能根据链路的实时负

载情况，动态调整聚合链路里的成员链路数量：流量高峰

时多增加几条成员链路，提升整体带宽容量；流量低谷时

就减少成员链路的数量，降低设备的能耗。聚合链路中还

会开启负载均衡机制，把流量均匀分到各条成员链路上，

防止单条链路出现过载的情况。和传统的链路聚合技术

比起来，SDN架构下的链路聚合不用人工手动去配置和干

预，能跟着流量的变化自动调整适配，技术的灵活度提升

得很明显。

链路容错优化策略靠冗余路径规划和快速故障切换这两

项核心技术，提高网络链路的运行稳定性。[4]控制器依托全

网的拓扑图谱，提前给每条关键链路规划好几条备用的冗

余传输路径；要是主链路出现中断、带宽过载这类故障，

控制器会马上下发流表更新指令，把流量快速切换到备用

路径上，整个切换过程的耗时能控制在毫秒级别。为了减

少冗余路径占用资源带来的损耗，技术上会采用热备份加

冷备份结合的资源管理方式：给高优先级业务配置热备份

路径，这类备用路径一直处于激活状态，能实现毫秒级的

快速故障切换；给低优先级业务配置冷备份路径，这类备

用路径只有主链路出问题后才会被激活，既保证了链路传
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输的可靠性，也能把网络资源的无效消耗降到最低。

（二）节点资源优化策略

SDN架构中的节点资源，主要涵盖交换机的处理性能、

缓存空间及控制器的运算能力。节点资源优化的核心，是

规避节点成为网络运行瓶颈，同时提升节点资源的利用效

率与处理性能。

交换机资源优化的关键，是同步优化流表与缓存两类核

心资源。流表是交换机实现数据包转发的核心部件，其硬

件容量存在固有上限，流表溢出会直接引发数据包丢失、

转发失败等问题。SDN环境下的流表优化主要依托流表聚

合、流表老化两种机制：流表聚合提取不同流表项的共性

特征，如相同目的网络、一致转发动作，将多条细粒度流

表项合并为单条粗粒度流表项，以此压缩流表占用空间。

同一目的网段下多台主机的流量，可将其对应多条流表项

整合为“目的网段+转发端口”的统一规则，能使流表项数

量减少40%~60%。流表老化机制则根据流量活跃状态动态配

置老化时长，对长期无流量匹配的流表项自动清理，释放

流表空间；对高频匹配的流表项适当延长老化时长，规避

流表频繁更新带来的额外资源开销。

优化交换机缓存资源，核心是动态分配，结合不同业务

流的QoS需求和流量特点，为其匹配合适的缓存空间。对于

丢包率高度敏感的实时业务，会分配更大的缓存区间，再

搭配优先级缓存调度算法，保证这类业务的数据包不会被

随意丢弃；非实时业务就分配小一些的缓存区间，避免缓

存资源闲置浪费。同时利用缓存碎片整理技术，把零散的

缓存碎片整合为连续的可用空间，进一步提升缓存资源的

使用效率。实际实验数据显示，这种动态缓存分配方式，

能让实时业务的丢包率降低50%以上，缓存资源的利用率也

能跟着提升约30%。

控制器资源优化是节点资源优化中的核心环节，集中

式控制器的运算能力和处理效率，直接影响着整个网络的

实际运行状态。优化控制器资源主要通过分布式部署和任

务调度优化两种核心方式实现：分布式部署会把单一控制

器的功能拆解到多个控制器节点，搭建起控制器集群，依

靠负载均衡的相关机制将流量调度任务均衡分配至各节

点，避免单台控制器出现负载过高的问题。例如搭建主从

控制器的架构，主控制器负责全局拓扑的管理和策略制定

工作，从控制器则承担局部流量数据采集和流表下发的

工作，能让控制器的整体处理能力提升2至3倍。任务调度

优化会运用优先级调度算法，把实时业务路径调整这类核

心调度任务设为高优先级，使其优先占用控制器的运算资

源；把历史流量统计这类非核心任务设为低优先级，在控

制器空闲的时段开展执行，保障核心调度任务能够实现实

时响应。

四、结语

SDN技术持续升级，实际落地应用也在稳步推进，在数

据中心网络中的应用价值会愈发突出，未来的发展空间也

会更广阔。从长远来看，SDN技术还会持续为数据中心网络

的智能化升级、运营效率提升提供核心动力。把人工智能

和机器学习技术与SDN深度融合，能让SDN控制器拥有更强

的智能决策能力，让它精准研判流量波动趋势和资源供需

变化，推动网络管控与资源调配实现精细化运营、高效化

分配。同时SDN技术会加快和5G、物联网等新兴技术的跨领

域融合，为数据中心网络搭建起更坚实的技术支撑体系。
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